REPUBLICA FEDERATIVA DO BRASIL
ESTADO DO RIO GRANDE DO SUL
Municipio de Palmares do Sul

Termo de Referéncia (TR)

1. Objeto

O presente Termo de Referéncia tem como objeto a contratacio de empresa
especializada para o fornecimento de certificados digitais modelo A3, abrangendo
tanto novas aquisi¢oes quanto a renovacao de certificados existentes, incluindo as
respectivas midias criptograficas (Smart Card ou Token USB), suporte técnico para
instalacdo e configuragdo, e servigos de valida¢do de identidade conforme os padrdes da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

2. Fundamentacao e Justificativa da Contratagao

2.1. Fundamentagdo Legal

A presente contratagdo sera realizada por dispensa de licitacio, com fundamento no Art.
75, inciso 11, da Lei n° 14.133/2021, em virtude de o valor estimado enquadrar-se nos
limites legais para aquisi¢ao de bens e servigos de pequeno valor, garantindo celeridade e
eficiéncia ao processo.

2.2. Justificativa

A utilizacdo de certificados digitais ¢ indispensavel para assegurar a autenticidade,
integridade, confidencialidade e ndo repudio das transagdes eletronicas e documentos
digitais. A aquisicio de novos certificados ¢ fundamental para atender a crescente
digitalizagdo de processos € a inclusdo de novos usudrios, enquanto a renovacao dos
certificados existentes ¢ crucial para a continuidade das atividades institucionais que
dependem da validade dessas identidades digitais. A ndo contratacdo ou a interrup¢ao do
servico resultaria em graves prejuizos operacionais e juridicos, como a paralisagdo de
processos eletronicos, impossibilidade de acesso a sistemas governamentais € nao
cumprimento de obrigacdes legais e fiscais.
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3. Previsao no Plano Anual de Contratagdes (PAC)

A presente demanda esta prevista no Plano Anual de Contratacdes (PAC) da unidade,
em conformidade com a Prefeitura de Palmares do Sul.

4. EspecificagOes Técnicas e Requisitos da Solugao

4.1. Caracteristicas dos Certificados Digitais

Os certificados digitais a serem fornecidos (novos e renovagdes) deverdo atender as
seguintes especificagoes:

e Tipo de Certificado: e-CPF ou e-CNPJ modelo A3, conforme demanda
especifica.

e Padrio: Devem ser emitidos por Autoridade Certificadora (AC) devidamente
credenciada junto a ICP-Brasil, seguindo rigorosamente as normas e padroes
estabelecidos.

e Midia Criptografica: Cada certificado devera ser entregue com sua midia
criptografica correspondente, podendo ser Token USB ou Smart Card,
devidamente compativel com o certificado. A chave privada do certificado deve
ser gerada e armazenada de forma segura na midia, sem possibilidade de
exportacao.

e Validade: Deverao ser oferecidas opg¢des de certificados com validade de 1 (um),
2 (dois) ou 3 (trés) anos, sendo a escolha da validade definida no momento da
solicitagdo pela Administragao.

o Compatibilidade: Os certificados e suas midias devem ser plenamente
compativeis com os principais sistemas operacionais do mercado (Windows,
macOS, Linux) e navegadores de internet (Google Chrome, Mozilla Firefox,
Microsoft Edge e Apple Safari), bem como com as aplica¢cdes governamentais e
corporativas que exigem o uso de certificado digital (ex: e-CAC, PJe, SPED,
Conectividade Social, etc.).

4.2. Servigos e Suporte Técnico
A empresa contratada devera prover os seguintes servicos:
e Validacao de Identidade: O servigo de validacao para emissdo e renovacao dos

certificados deve ser oferecido, preferencialmente, por videoconferéncia, em
conformidade com as normas da ICP-Brasil. Caso a validacao por
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videoconferéncia nao seja aplicavel ou vidvel para determinados casos, a
contratada deverd disponibilizar atendimento presencial

e Suporte Técnico: A contratada devera disponibilizar suporte técnico
especializado para auxiliar na instalagdo, configuracao e uso dos certificados
digitais e suas midias. O suporte deve ser oferecido por multiplos canais (telefone,
e-mail e/ou sistema de chamados) durante o horario comercial

e Orientacoes de Uso: Fornecer as orientagdes necessarias aos usuarios sobre o
correto manuseio e seguranca dos certificados digitais.

5. Quantitativo Estimado

As quantidades abaixo sdo estimativas para o periodo de vigéncia contratual e poderao
ser ajustadas conforme a demanda real da Administragdo:

e Item 1 - Certificado Digital e-CPF Modelo A3: 6 unidades.
o Item 2 — Certificado Digital e-CPF Modelo A3 + Token: 3 unidades.

6. Prazo de Entrega e Vigéncia

6.1. Prazo de Emissdo/Renovagao

Os certificados deverdo ser emitidos ou renovados e disponibilizados para uso em até 5
dias tteis apos a formalizag¢do da solicitagdo pela Administragdo, incluindo a fase de
validacao da identidade.

6.2. Vigéncia Contratual

A presente aquisi¢do nao ird gerar contrato

7. Garantia

A midia fornecida (Token USB ou Smart Card) devera possuir garantia minima de 12
meses contra defeitos de fabricacdao e funcionamento, contados a partir da data de entrega
ao usuario final.
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8. Forma de Pagamento

O pagamento sera realizado em até 5 dias tteis, contados a partir da data de apresentagao
da nota fiscal/fatura e da comprovagao da efetiva prestacao dos servigos
(emissao/renovacao do certificado e entrega da midia), mediante atesto do setor

responsavel.

9. Valor Estimado da Contratagao e Critério de Julgamento

9.1. Valor Estimado

e Item 1 - Certificado Digital e-CPF Modelo A3: 6 unidades.

Fornecedor Valor Valor total Média
SAFEWEB SEGURANCA DA INFORMACAO LTDA R$ 208,00 R$ 1.248,00 R$ 234,63
CARLOS VINICIUS DA SILVA SANTOS R$247.90 R$ 1.487,40

AR RP CERTIFICACAO DIGITAL LTDA R$ 248,00 R$ 1.488,00

e Item 2 - Certificado Digital e-CPF Modelo A3 + Token: 3 unidades.

Fornecedor Valor Valor total Média
SAFEWEB SEGURANCA DA INFORMACAO LTDA R$ 372,00 R$1.116,00 R$ 602,40
DAVID ELIAS DO NASCIMENTO E SA CAVALCANTE LTDA RR$ 693,21 R$2.079,63

DAVID ELIAS DO NASCIMENTO E SA CAVALCANTE LTDA R$ 742,00 R$2.226,00

9.2. Critério de Julgamento

O critério de julgamento serd o menor preco por item, considerando os pre¢os unitérios
propostos para a "Aquisicao de Novos Certificados A3" e a "Renovagao de Certificados

A3 Existentes" separadamente.
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10. Dotagao Orgamentaria

As despesas decorrentes da presente contratagdao correrdo a conta da seguinte dotagao
orcamentaria:

02 GABINETE DO PREFEITO
01 Gabinete do Prefeito
2005 Manutencdo do Gabinete do Prefeito

3390.40.23 Emissao de Certificados Digitais - 7964

04 SECRETARIA DE FINANCAS
01 Secretaria De Financas
2019 Manutencdo da Secretaria de Financas

3390.40.23 Emissao de Certificados Digitais - 7847

03 SECRETARIA DE ADMINISTRACAO
01 Secretaria de Administracao
2012 Manutencdo da Secretaria de Administracao

3390.40.25 Emissao de certificados digitais-8044

11. Obrigag¢Oes da Contratada

Sao obrigagdes da Contratada, dentre outras:

o Emitir e renovar os certificados digitais A3 em estrita conformidade com os
padrdes estabelecidos pela ICP-Brasil e as normas vigentes.

o Fornecer as midias criptograficas (Smart Cards ou Tokens USB) de alta qualidade

e com a garantia minima exigida.
e Manter equipe técnica qualificada para prestar o suporte e o atendimento de
validagao necessarios.

e Cumprir rigorosamente os prazos de emissdo/renovagao e entrega dos certificados

e midias.

o Garantir a seguranca e a confidencialidade das informagdes tratadas durante os

processos de validagdo e emissao.
o Responder prontamente as solicitagdes e demandas da Administragao.
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e Assumir todos os custos e encargos referentes a impostos, taxas, transportes,
seguros e quaisquer outras despesas necessarias para o fiel cumprimento do objeto
contratual.

12. Obrigag¢Oes da Contratante

Sao obrigagdes da Contratante, dentre outras:

e Realizar as solicitagdes de emissao e renovacao de certificados de forma clara e
dentro dos prazos estabelecidos.

e Disponibilizar as informagdes e os documentos necessarios para a validagao dos
certificados.

e Designar formalmente o(s) fiscal(is) e gestor(es) do contrato.

o Efetuar os pagamentos devidos a Contratada, conforme as condi¢des pactuadas.

o Prestar as informagdes e os esclarecimentos necessarios para o0 bom andamento
dos servigos.

Responsavel pela Elaboragao

Rubens B. Macarthy de Borba
Técnico em Informatica



